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Végrehajtasi Iratok Elektonikus Kézbesitési Rendszere V0.94

1. Bevezetés

A dokumentum a magyar 6nallé birésagi végrehajtok és a végrehajtasi lgyekben vellk hivatalos
kapcsolatban allé felek kdzétti elektronikus kommunikacié leiraséat tartalmazza.

Az informatikai rendszer elsédleges célja, hogy a Magyar Bir6sagi Végrehajtéi Kamaraval kapcsolatban allé
felek és az eljarasban részt vevd egyéb személyek a végrehajtési eljardsok soran az egyes végrehajtokkal
elektronikus okirati formaban legyenek képesek kommunikdlni. Az (zenetkbzvetitd rendszerben az
elektronikus okiratok hitelességét a 2001. évi XXXV. térvény (tovabbiakban: Eat.) szerinti elektronikus
alairas és id6bélyeg biztositja, bizalmassagukat pedig a felek részére t6rténd tandsitvany alapu titkositas
valésitia meg. A kézbesitési rendszer megfelel a 2011. december 13-4n mobdositott, a birdséagi
végrehajtasrél sz6l6 1994. évi LllI. térvényben (tovabbiakban: Vht.) foglalt kévetelményeknek a végrehajtasi
iratok elektronikus kézbesitésével kapcsolatban.

A végrehajtok és a végrehajtast kérok kozotti elektronikus kommunikacié megvalésitasara 2011-ben
létrehozasra kerllt rendszer a Végrehajtast Kérdk Informatikai Rendszere (VHKIR). Jelen rendszer ennek
tovabbfejlesztése, amely a Kamara dontése alapjan a tdérvényben nevesitett ,Végrehajtasi Iratok
Elektronikus Kézbesitési Rendszere”, amelynek roviditése VIEKR (de a VHKIR rovidités még egyes
helyeken eléfordulhat).

1.1. Dokumentum hatokore

Jelen dokumentum hivatott meghatéarozni, hogy az egyes végrehajtok és a velik kapcsolatban all6 felek
k6zo6tt az elektronikus kommunikacié milyen csatornan, milyen formaban térténik milyen peremfeltételek
mellett. A dokumentum tovdbba meghatarozza, hogy az lizenetkdzvetitd rendszerhez csatlakoz6 feleknek
milyen infrastrukturalis feltételeknek kell megfelelnitik, hogy sikeresen részt vehessenek a folyamatban.

A kommunikacié kdzbens6 szerepléje a Magyar Birésagi Végrehajtéi Kamara altal Gzemeltetett kdézponti
szolgaltato szerver (késébbiekben: Kézponti szerver).
1.2. Hivatkozott dokumentumok

Az elektronikus alairasrél sz6l6 2001. évi XXXV. térvény
A birésagi végrehajtasrél sz6l6 1994. évi LIII. térvény
Felhasznalasi szabalyzat

VIEKR Uzenetformatum specifikéacio

VHKIR kommunikaciés modul leirasa

Microsec Megbizhat6 lizenettovabbitd szerver interfészének leirasa

Microsec Szamitédstechnikai Fejleszté zrt. 4/32



Végrehajtasi Iratok Elektonikus Kézbesitési Rendszere V0.94

2. Fogalmak

Uzenet: A ,VIEKR (izenetformatum specifikacié” cimi dokumentumban meghatérozott, a hivatkozott XML
sémanak megfeleld6 XML dokumentum, amely tartalmilag alkalmas arra, hogy a végrehajtasi Ugyekkel
kapcsolatban kérdéseket illetve valaszokat tartalmazzon. Egy lizenethez tartozhat egy vagy akar tébb, kotott
formatumu csatolmany is, amelyeket a rendszer egylttesen (egyazon e-aktaban) tovabbit az XML
dokumentummal.

Alairt (izenet: Olyan lizenet, amit feladdja elektronikus alairassal latott el. Egy ilyen alairas legalabb XAdES-
T tipusu kell legyen, azaz minésitett id6bélyeget is kell tartalmazzon.

Titkositott lizenet: Olyan alairt dizenet, amit feladdja titkositott a cimzett(ek) szamara.

Kildemény: Az Uzenetkdzvetité rendszerben tovabbithaté adategység, amely a titkositott Uzenetnek a
tovabbitashoz sziikséges informacidkkal (meghatarozott metaadatokkal) kiegészitett valtozata.
Feladdvevény: A Kbézponti szerver altal elektronikusan alairt, idébélyegzett, szabvanyos elismervény arrdl,
hogy tovabbitasra atvette a hivatkozott e-aktat.

Tértivevény: A cimzett altal elektronikusan alairt, idébélyegzett, szabvanyos elismervény arrél, hogy a
cimzett atvette a hivatkozott e-aktat.

Hibajelentés: Hibajelentés XML-t tartalmaz6 kildemény. Hibajelentést kell kildeni akkor, ha egy atvett
kildemény kititkositasa soran, vagy a benne talalhat6 XML informatikai ellenérzése soran hiba meril fel. A
hibajelentés tipusu kildeményben a metaadatok kdz6tt taldlhatd hivatkozas az eredeti kiildeményre.
Kézlemény: A rendszerben tovabbitott adategységek (kiildemény, hibajelentés, feladévevény és tértivevény)
Osszefoglal6 neve.

Ertesités: Az értesités a kildemény meghatarozott (meta)adatait tartalmazé XML struktdra. Az
Uzenetkdzvetitd rendszer egy értesitést tesz elérhetévé a cimzett szdmara, amennyiben szadmara (;
kildemény érkezett. A cimzett szoftvere az értesités segitségével tudja elkésziteni a tértivevényt.

Kbézponti szerver. Az izenetkdzvetité rendszer megbizhat6 Gzenettovabbité egysége.

Szervezet. A Kdzponti szerverre regisztralt szervezetek (végrehajtoi irodak, pénzintézetek, illetve egyéb, a
végrehajtokkal hivatalos kapcsolatban &ll6 szervezetek), akik jogosultak kildemények kildésére és
fogadasara. Egy regisztralt szervezethez tartozhat tébb, sajat tanusitvanyokkal rendelkezé felhasznalé (akar
automata) is, akik egyenértékien tudjak kezelni a szervezet altal kapott vagy kildétt kildeményeket. Az
Uzenetk(ild6 rendszerben a feladok és cimzettek mindig a szervezetek.

Felhasznalo: A Kdzponti szerverre regisztralt felhasznaldk, akik rendelkeznek egy alairé és egy titkosito
tandsitvannyal, valamint egy authentikacios tanusitvannyal vagy felhasznalénév/jelsz6 parossal. A rendszer
Uzenetk(ld6 funkcionalitasat akkor tudjdk hasznalni, ha szervezethez vannak rendelve.

Kliens oldal: A rendszer felhasznaloinak (feladok és cimzettek) informatikai kérnyezete, amely kildemények
bekulldése és fogadasa céljabdl csatlakozik a Kdzponti szerverhez.

VHKIR kommunikaciés modul: A kliens oldalon megvaldsitand6 szoftvermodul, amely dsszekapcsolja a
kliensek sajat informatikai rendszerét az lizenetkdiildé rendszerrel.

Feladas datuma: A kildemény feladasanak datuma a feladévevényben szereplé idépont.
Atvétel dtuma: A kiildemény atvételének datuma a tértivevényben szerepld idépont.
VHKIR: Végrehajtast Kérék Informatikai Rendszere

VIEKR: Végrehajtasi Iratok Elektronikus Kézbesitési Rendszere
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3. A rendszer altalanos bemutatasa

3.1. Uzenet eléallitasa és feldolgozdsa

A végrehajték és a vellik kapcsolatban all6 felek rendszerei egymassal XML formatumu lzeneteken
keresztil kommunikalnak.

Az elklldendd Gzenet XML-t a kiild6 félnek kell elééllitania sajat informatikai kérnyezetében. (Ez torténhet
agy, hogy az Ugyintéz6 a sajat gépén futd programjadban megadja a kért adatokat, de automatizmus is
készitheti egy adatbazis alapjan.)

A valaszként kapott Gzenet XML feldolgozasa szintén a felhaszndlé rendszerének feladata. A gépi
adatfeldolgozas elésegitése érdekében a kiildheté XML-ek kére szabalyozott.

A VIEKR rendszerben a Felhasznalasi Szabdlyzatnak megfeleléen csak a ,VIEKR Uzenetformatum
specifikacié” cimi dokumentumban meghatarozott formatumd XML allomanyok kildhetéek™. Egy Gizenethez
egy vagy tébb, kététt formatumu csatolmany is tartozhat, amelyeket a rendszer egylttesen tovabbit az XML
dokumentummal.

3.2. Kiildemeny elballitasa és feldolgozasa

A klldé fel altal elballitott XML Gzenetet be kell helyezni egy e-aktaba, amelyet idébélyeges alairassal kell
ellatni. Ezt kdvetben titkositani kell a cimzett(ek) szamara. Az igy létrejott e-aktat (cimzési informaciokkal
kiegészitve) kell elkildeni a rendszer segitségével a fogado félnek.

A fogad6 oldal a kapott e-aktat kititkositja, ellenérzi az alairasat. Ezt kévetéen feldolgozza az e-aktdban
szereplé XML allomanyt. Amennyiben valaszt kell ra kildenie, akkor &sszedllitia a valaszt szintén XML
formatumban, és az el6bbivel egyezé mddon csomagolja és visszajuttatja azt az eredeti feladénak.

Kuldé fél Fogadé fél

lgyviteli szoftver \/l dgyviteli szoftver '\T

Uzenet

A

Uzenet

e-aktaba helyezés
\ 4
e-aktaba helyezett Gizenet

aldiras és idébélyeg
ellenérzése

alairas, idébélyegzés

Y
Alairt és idobélyegzett
uzenet

Alairt és idobélyegzett
uzenet
Y ititkositas

titkositas

\ 4
Titkositott (izenet

Titkositott (izenet
A

metaadatokkal valo kiegégzités
\ 4

KUIdeméﬁy tovabbitasa

1. dbra: Teend6k lizenet kiildés illetve fogadas esetén

' A dokumentacio tartalmazza a korabbi pénzintézeti megkeresések rendszerében hasznalt megkereséseket és valaszokat is.

2 A meghatarozott formatumhoz tartozé XML séméakat a kamara a VHKIR (zenetformatum specifikacidban megadott kdzponti helyen
kozzé teszi.
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3.3. Megbizhato lizenettovabbitas

A kildemények cimzetthez valé eljuttatasa a Kézponti szerveren keresztll térténik. A Kézponti szerver egy
megbizhaté Uzenettovabbitd egység, amely atveszi, és a kildemény fogadasaig (illetve meghatarozott
idétartamig) tarolja a kildeményeket. A hozza feltdltétt klildemények atvételét feladovevények készitésével
igazolja, illetve a cimzett féltél kikényszeritett tértivevény visszajuttatasaval nyuijt bizonyitékot a kildemény
cimzett altal térténd atvételérdl. A kiildemények kézbesitési statusza barmikor lekérdezhet6.

A rendszeren keresztll kildott lzenetek tartalmat a szerver semmilyen médon nem tudja megismerni az
alkalmazott titkositasi eljarasnak koszonhetéen. A felek az Uzenetek hitelességérél és készitésik
idépontjardl az elektronikus alairas és idébélyeg ellenérzése révén szerezhetnek bizonysagot.

3.4. A kommunikacio folyamata

Az aldbbiakban részletezziilk a kommunikéciés folyamat soran szikséges lépéseket:

1. Afeladé elédllitia a kildendé XML allomanyt, e-aktaba helyezi, id6bélyeges alairassal latja el, és titkositja
az e-aktat a cimzett(ek) részére.

2. Afeladé megkildi az eléallitott kiildeményt a Kézponti szervernek.

3. A Kdzponti szerver ellendrzi a beérkezett kildeményt (valéban titkositott e-akta-e, és hogy a megfeleléen
lett-e titkositva). Helyes killdemény esetén a tovébbitasra t6rténé atvételrél alairt és iddbélyegzett
feladbvevényt ad a feladonak, hibas kildemény esetén elutasitja a tovabbitast.

4. Helyes klldemény esetén a Kdzponti szerver egy értesitést teszt elérhetévé a cimzett szamara.

5. A cimzett szoftvere letdlti az 0] értesitést, ami alapjan elkésziti a tértivevényt és visszajuttatja a Kdzponti
szervernek. A szerver ellenérzi a tértivevényt.

6. Helyes tértivevény beérkezése esetén a szerver elérhetévé teszi a cimzett szdmara a kildeményt. A
cimzett szoftvere letdlti az Uj kildeményt.

7. A cimzett szoftvere a letdltétt kiildeményt kititkositja, megvizsgalja, hogy van-e alairas az e-aktaban,
elvégzi az e-aktaban elhelyezett aldirdas ellenérzését, ellenérzi a kapott XML dllomanyt formai
szempontb6l. Amennyiben helyes kiildeményt kapott, az XML allomany tartalmat feldolgozza (pl. betolti
az Ugyviteli szoftver adatbazisaba).

8. Amennyiben hibas kildeményt kapott, akkor eléallit egy hibajelentést, és a Kézponti szerveren keresztil
eljuttatja a felado részére. A hibajelentés kézbesitése ugyanugy térténik, mint a kiildeményeké.

9. Miutan a cimzett letdltdtte a kildeményt, a Kézponti szerver elérhetbévé teszi a feladé szdmara a cimzett
altal készitett tértivevényt.

A cimzett a beérkezett lizenetre kiildendé valaszat — amennyiben sziikséges — egy Uj kildemény formajaban
tudja eljuttatni a feladénak. Az el6zmény Uzenet azonositéjat, illetve minden tovabbi azonositét (pl. gy
azonositok a feladd illetve cimzett rendszerében) a legbelsé XML éalloméany tartalmazza (l4sd: VHKIR
Uzenetformatum specifikécio).

A kdvetkezb dbra szemléletesen bemutatja a fent ismertetett folyamatot.

Feladé Kézponti szerver Cimzett
XML 6sszedllitasa, Kuldemény » . .
aléirésa, titkositasa > Kuldemeny
ellenérzése
o Feladévevény Feladdveveny
« elkészitése
Feladovevény L o > L
feldolgozésa Ertesités elkészitése v Tértivevény
o Tértivevény elkészitese
P Tértivevény Tértivevény Kiilldemény _
Tértivevény N ellenérzése e Kildemény
feldolgozasa ellené’rzese'
XML feldolgozasa

2. abra: A kiildemény tovabbitas folyamata
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A feladovevény jelentése: ,A hivatkozott kildemény megfelel a tovabbitas kritériumainak, a kildeményt a
szerver tovabbitasra atvette.” A kildemény feladasanak idopontja a feladdvevény aladirdsanak idépontja.

A tértivevény jelentése: ,A hivatkozott kildeményt adott szervezet nevében atvettem.” A klldemény
kézbesitésének idépontja a tértivevény alairasanak idépontja.

Az alkalmazott titkositasi eljaras miatt a szerver a kiildemények belsejében utaz6 XML lzeneten nem tud
formatumellendrzést végezni. Ezért ha abban van hiba, az csak a fogadd félnél, a titkositas feloldasat
kévetden fog kideriini. Ebben az esetben a fogadd fél egy hibajelentésben tajékoztatja errdl a feladé felet. A
hibajelentés XML az informatikai ellenérzés eredményét tartalmazza formalisan, ez automatizmus altal
elkészithetd. A hibajelentés XML-t a fogad6 fél ugyanugy ,csomagolja” (alairja, titkositja, metaadatokkal latja
el), mint barmely mas Uzenet XML-t, de a metaadatok kdzétt szerepelteti a hivatkozott kildemény
azonositdjat, és a normal kildeményekkel megegyezé médon tovabbitja a Kézponti szerver felé. Ez egyben
azt is jelenti, hogy a hibajelentésrdl is kap feladdvevényt és tértivevényt. Hibajelentésre azonban nem lehet
hibajelentéssel valaszolni (ezt a rendszer figyeli).

A VIEKR rendszerben egy kildemény kildhet6é egyszerre tébb cimzettnek is. Ekkor is egy feladdvevény,
de természetesen tdbb tértivevény érkezik ra.

3.5. Kiildemények kézbesitési statuszai

A Kbzponti szervertdl barmikor lekérdezhet6ek a bekdiildétt kiildemények kézbesitési statuszaval kapcsolatos
informaciok. A legfontosabb alapadatok (feladas datuma, kézbesités datuma, feldolgozasi Aallapot,
kézbesitési allapot, hibajelentés) mellett a kapott adatok alapjan elérhetéek a kildeményhez tartozé
feladdvevény, tértivevény(ek) és hibajelentés(ek) is.

3.6. Cimzés: szervezetek és felhasznalok

A VIEKR rendszerben az Gizenettovabbitas szervezetek kozott térténik, azaz a feladd és a cimzett mindig
egy szervezet. Egy szervezetnek lehet tobb felhasznaldja, akik a szervezet killdeményeit egyenranglan
tudjak kezelni.

Tovabba, egy felhasznal6 tartozhat tobb szervezethez is. Ekkor a felhasznal6 az 6sszes szervezetének
kiildeményeit (és minden kapcsoléd6 adategységet) kezelhet®.

Az (zenetkOzvetitd rendszert csak regisztralt szervezetek regisztralt felhasznaloi hasznalhatjak®. A
felhasznalok vagy a megadott authentikaciés tanusitvany alapjan, vagy a felhasznalonévi/jelszé alapjan
végzett azonositast kdvetéen hasznalhatjak a rendszert.

Eléfordulhat (pl. a pénzintézeti megkeresések esetében), hogy egy felad6é egy adott kildeményt egyszerre
tobb cimzett szervezetnek is el kivan klldeni. A VIEKR-ben is van erre lehetéség, ekkor a kildemény
metaadatai k6zott az sszes cimzett szervezet azonositojat meg kell adni.

3.7. Titkosito tanusitvanyok kézponti nyilvantartasa

A VIEKR rendszerben a killdemények titkositott formaban tartalmazzak az Gzeneteket. A titkositast ugy kell
elvégezni, hogy azt a cimzett szervezet(ek) minden felhaszndldja, valamint a feladé szervezet minden
felhasznal6ja fel tudja oldani (és senki mas). Ennek érdekében a titkositast el kell végezni a cimzett
szervezet(ek) és a feladd szervezet minden felhasznal6janak szamara®. Ehhez titkositaskor ismerni kell a két
(tobb) szervezet aktualis felhasznaldinak aktualis titkosité tandsitvanyait.

8 Az egyes szervezetek kildeményeinek elkiilonitését ekkor a felhasznald rendszerében kell megoldani. A szerverrel valo
kommunikaciéban lehetéség van arra, hogy egyszerre csak egy megadott szervezethez kapcsolodé adatokat kérjik le.

* A regisztracié a Vht-ban megfogalmazott feltételek szerint térténik, a részleteket a rendszer ,Szolgaltatasi szabalyzat” cimii
dokumentuma tartalmazza.

® PKI alapu titkositast alkalmazunk: az lizenet elészor kodolasra keriil egy egyedi szimmetrikus kulccsal, majd csak ez a kulcs keril
kodolasra a cimzett szervezet és a feladd szervezet minden felhasznél6janak szamara, az ¢ titkosité tanusitvanyukban szerepld
nyilvanos kulccsal.
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A Kbézponti szerver nyilvantartja a regisztralt felhaszndldinak aktualis titkositd tanusitvanyait. Annak
érdekében, hogy az lzenet titkositasakor mindig a megfelelé tanusitvanyok kerlljenek felhasznélasra,
azokat a kuldemény elkészitésekor a felhasznal6 szoftvermodul egyezteti a szerverrel.

3.8. Kézbesitési vélelem beallta

A Vht. szerint a kézbesitési vélelem akkor is beall, ha a cimzett a feladast kdvetéen 6tdédik munkanap
elteltével sem veszi at a kildeményt (nem ad ra tértivevényt). Azaz, a kildemény legkésébb a feladast
kbvetd 6. munkanapon kézbesitettnek minésiil.

Ha a kézbesitési vélelem azaltal kdvetkezett be, hogy 6t munkanapon belll a cimzett nem vette at a
kildeményt, akkor ennek tényét a Kdzponti szerver régziti egy alairt nyilatkozatban, és ezt tértivevényként
visszajuttatja az eredeti feladénak és a cimzettnek, valamint a kildeményt elektronikus levélben kikildi a
cimzett szervezetnek a regisztraciokor megadott e-mail cimére.

3.9. Kiildemények és bizonyitékelemek megbrzése

A Vht-nak megfeleléen a rendszer a feladdovevényeket és tértivevényeket, valamint a kildemények
metaadatait 10 évig megdrzi. Szintén a térvényi eléirasoknak megfeleléen, a kildeményt a kézbesités
bedlltat kdvetéen 30 nappal térli a rendszerbdl.

3.10. Uzenetsémak kézponti nyilvantartdsa

A VIEKR rendszerben csak a ,VIEKR (zenetformatum specifikcié” cimi dokumentumban meghatarozott
formatumu XML allomanyok kildhetéek — ide tartozik a pénzintézeti megkeresések rendszerében hasznélt
megkeresés és valasz is. A meghatarozott formatumokhoz tartoz6 XML sémékat a kamara a
dokumentacidban megadott kdzponti helyen kzzé teszi.

A feltételnek valé megfelelés érdekében a felhasznalék szoftvermoduljianak elkildés elétt ellendriznitk kell,
hogy az dsszeallitott lzenet XML megfelel-e az aktualis XML sémanak. Fel kell késziilni arra, hogy a sémak
adott esetben mddositasra keriilhetnek, illetve idével Gjabbak kerllnek bevezetésre. A Kézponti szerver
nyilvantartja az aktualisan hasznalhat6 sémakat a megfeleld verzidban, igy a felhasznalé szoftvermodulja
szinkronizalhatja sajat adatbazisat.
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4. A rendszer miikodésének részletes bemutatasa

4.1. REST

A Kbézponti szerver funkcidi HTTP protokollon keresztll érhetéek el SSL felett az RFC1945 és az
RFC2616 ajanlasok szerint. A szolgaltatadsokat a Representational State Transfer (REST)® alapelveinek
megfeleléen nyuijtja.

Ez azt jelenti, hogy a szerver az &ltala kezelt entitasokat (pl. kildemények, feladovevények, tértivevények)
adott URL-en keresztil teszi elérhetévé, és a HTTP protokoll metédusaival lehet rajtuk miveleteket végezni
(pl. listazni, adott elemet letdlteni, Uj elemet feltdlteni, mddositani, tordini).

A VIEKR rendszer esetében az alap URL: https://viekr.mbvk.hu/viekr/rest/

A REST-nek alapelveinek megfeleléen a kommunikaciéban mindig a kliens oldal az aktiv (kezdeményezd),
azaz nem csak az egyes entitasok feltdltését, hanem letdltését (torlését, modositasat) is a kommunikald
felek szoftvereinek kell inditaniuk.

Az aldbbi abra szemlélteti ennek megfeleléen a kildemény tovabbitas tényleges folyamatat.

Felado Kézponti Szerver Cimzett
XML bsszeallitasa, Kiilldemény _ ) )
alairasa, titkositasa > Kiildemeny
ellenérzése
Feladdvevény
P Feladévevény elkészitése
Feladdvevény . o
feldolgozasa Ertesités elkészitése R
d Tértivevény

elkészitése
Tértivevény

A

< Tértivevény Tertivevény
Tértivevény N ellendrzése

feldolgozasa

Kiilldemény

A 4

Kildemény
ellenérzése

XML feldolgozasa

3. dbra A kiildemény tovabbitas folyamata
Az abran a dupla nyilak egyetlen HTTP kapcsolatot jeldlinek.

4.2. Felhasznalok és szervezetek azonositasa

A VIEKR rendszerben a feladok és cimzettek szervezetek. Minden regisztralt szervezetnek van egy, a
rendszerben egyedi SzervezetlD-ja, ami egy szam’, pl. ,9”. Tovabba minden szervezetnek létezik egy
SzervezetAzonositoja is, amely lehet egy beszédes elnevezés, akar egy mar létez6 cim is®, de a feltétel itt
is az, hogy a rendszerben egyedinek kell lennie.

Hasonléan, a felhasznalék is rendelkeznek FelhasznalolD-val és FelhasznaloAzonositoval is.

A cimzés soran az azonositdkat (a beszédes elnevezéseket) hasznaljuk.

® Bévebb informacio: http:/en.wikipedia.org/wiki/Representational_State_Transfer
7 Ez a késdbbiekben kiegészitésre kerlilhet a rendszerre jellemz6 adattal, amely globalisan egyedivé teszi, pl. ,9@viekr.mbvk.hu”.
8 példaul a végrehajtoi irodak esetében a ,VHI", a pénzintézetek esetében a ,PI” elétagok hasznalva, pl. ,VHI-0098” ill. ,PI-116".
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4.3. Szervezetek tipusa

A szerverre felvett szervezeteket tipusokba soroljuk annak érdekében, hogy kénnyebben lehessen kdzottiik
keresni.

A VIEKR-ben a vonatkoz6 végrehajtasi rendeletnek megfeleléen felvehetd felek:
- aMagyar Birésagi Végrehajtéi Kamara,
- avégrehajtok,
- aveégrehajtéi torvény altal kdtelezettek (jelenleg a pénzintézetek)
- amegbizotti tevékenységet hivatasszerien ellatd meganszemélyek és szervezetek,
- egyéb magéanszemélyek és szervezetek
lehetnek.

Ennek megfeleléen egy regisztralt szervezet tipusa jelenleg ,KAMARA”, VEGREHAJTO”, ,PENZINTEZET",
-HIV_MEGH_MAGANSZEMELY”, HIV_MEGH_SZERVEZET”, ,EGYEB_FEL_MAGANSZEMELY” illetve
.EGYEB_FEL_SZERVEZET” lehet.

4.4. Kobzlemények azonositasa
A rendszerben minden tovabbitott adategység (kildemény, tértivevény, feladdvevény és hibajelentés)
rendelkezik egy globalisan egyedi azonositéval.

A klldemények, tértivevények és hibajelentések azonositdjat a felhasznaldé rendszere generdlja (annak
érdekében, hogy bele lehessen irni a kildemény metaadatai kdzé), a feladovevény azonositéjat a szerver
hozza létre.

Az azonosité formatuma a kovetkezd:

VIEKR- [SZERVEZET-ID] . [FELHASZNALO-ID] . [DATUMID®] . [ SORSZAM]
Pl.: VIEKR-41413.41483.20101216080000.01

A SzervezetlD a szervezet regisztraciokor kapott egyedi ID (lasd a 4.2 fejezetet)®.

A FelhasznalolD a felhasznalé regisztraciokor kapott egyedi ID (lasd a 4.2 fejezetet).

A datumidé a kiildemény generalasanak idépontja YYYYMMDDHHMMSS formatumban, ahol kételezéen
UTC idét kell hasznalni.

A sorszam egy kétjegy(i szam, amelyet a felad6 szoftvere generdl (arra az esetre, ha egy masodperc alatt
tobb kildemény is készlilne).

A generalt azonositot a burkol6 e-aktaban az Azonosito metaadatban kell elhelyezni.

Egy adott kiildemény azonositoja szerepelni fog a killdemény tovabbitashoz tartozo minden
entitasban (kildemény, feladovevény, tértivevény, hibajelentés), azaz végigkiséri a kildési folyamatot. A
feladbvevény, tértivevény és hibajelentés esetében a hivatkozott kildemény azonosité az
ElozmenyAzonosité metaadatban szerepel (hiszen azoknak is sajat azonositojuk van).

4.5. Cimzés

A tovabbitand6 adategységek (kildemény, tértivevény, feladévevény és hibajelentés) burkol6 e-aktajanak
metaadatai kozott szerepelnek tovabbd a CimzettSzervezetAzonosito és FeladoSzervezetAzonosito
metaadatok. A cimzés ezek alapjan térténik™.

A FeladoSzervezetAzonosito elembe a kiild6 felhasznaldé szervezetének azonositojat kell beirni'. A
CimzettSzervezetAzonosito elembe a megcimzett szervezet azonositoja kerdl, itt vesszével elvalasztva tébb
cimzett is megadhato!

® Amennyiben a felhasznalé tobb szervezethez tartozik, akkor annak a szervezetnek az ID-jat kell hasznalni, akinek a nevében éppen
eljar.

' Annak érdekében, hogy a felad6 és cimzett kiléte az (izenet kicsomagolasa utan is ismert legyen, ezen azonositokat a belsd, érdemi
Uzenetben is szerepeltetni kell (lasd: VIEKR Uzenetformatum specifikacio).
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4.6. Tipus, lizenettipus
A tovabbitand6 adategységek (kildemény, tértivevény, feladovevény és hibajelentés) burkold e-aktajaban
szerepel tovabba az adott adategység tipusara vonatkozé informacio.

A Tipus metaadat értéke lehet ,kUldemény”, .feladévevény” és ,tértivevény”. Az UzenetTipus metaadat
tartalma utal arra, hogy az e-akta belsejében milyen jellegli Gzenet XML taldlhatd, igy értéke ,kildemény”
esetében lehet pl. ,pénzintézeti megkeresés” vagy ,hibajelentés”. ,Tértivevény” esetében az az informacié
kerll ide, hogy a tértivevényt a cimzett dllitotta-e ki, vagy a szerver nyilatkozik a kézbesitési vélelem
bealltardl.

4.7. Adatfeldolgozas, kiildemény allapotok

A szerver a hozza felt6ltott klildeményeket és tértivevényeket aszinkron médon dolgozza fel. Ez azt jelent,
hogy a feltdltést kdvetéen csak a letarolhatésdghoz kapcsolddd alapkdvetelményeket ellenérzi (van-e, és
egyedi-e a kildemény azonositdja), a tovabbi ellenérzést sajat belsé lGtemezése szerint végzi el.

Adott kiildemény feldolgozasi allapotat, valamint kézbesitési allapotat a szerver nyilvantartja, ez az
allapot a kuldemény azonosit6 alapjan lekérdezhet6.

Egy kildemény feldolgozasi allapota (F) a kdvetkezd lehet:

1. Iktatott: Feldolgozasra var.

2. Feldolgozas alatt: A feldolgozas folyamatban.

3. Feldolgozott: Sikeresen feldolgoztuk a kildeményt.

4. Feldolgozatlan: Nem sikerd(lt feldolgozni belsé hiba miatt, még Ujra probalja a szerver.

5. Feldolgozhatatlan: Nem siker(lt feldolgozni belsé hiba miatt, és a szerver mar nem prébdlja Ujra.

A 3. allapot esetében a feldolgozas eredménye a Statuszkdd illetve Statusz leiras adatokbdl derdil ki.

Egy kildemény kézbesitési allapota (K) a kdvetkezd lehet:

1. Tértivevényre var: A kildemény adatait tartalmazé értesités elérhetd, az alapjan el kell késziteni és
bekuldeni a tértivevényt.

2. Letolthetd: A kildeményre adott tértivevény ellendrizve és jO, a kildemény letdlthetd

3. Kézbesitett: A killdeményt letdltotték

Hasonléan a teértivevények is rendelkeznek allapotokkal. A tértivevény feldolgozasi allapotai
megegyeznek a kildemény feldolgozasi allapotaival. A letéltési allapotok annyiban kiilénb6znek, hogy a

feladé a kildeményre visszaklldétt tértivevényt akkor veheti at, ha magat a kildeményt a cimzett mar
letdltdtte; ezért a , Tértivevényre var” allapot helyett az ,lktatott” allapotot hasznaljuk.

A feladovevényeket a Kdzponti szerver generdlja, igy azoknak csak egyféle feldolgozasi allapota van
(,Feldolgozott”), letoltési allapotai pedig ,Letdlthetd” és ,Kézbesitett” lehetnek.

A kildemények, tértivevények és feladovevények allapotai a szervertdl lekérdezhetbek.
Adott felhasznal6 (szoftvere) a neki kilddtt illetve altala kildott kildemények allapotédnak ismeretében tudja
meghatarozni, hogy milyen adategységekkel mik a teenddi. Ezek a kdvetkezdk:

A) Ha van altala kiildott, ,Feldolgozott” feldolgozasi allapotu, 2.0.1 statuszkodu kiildemény,
amelynek a feladévevényét még nem toltéttik le, akkor annak feladdévevényét le kell tdlteni.

B) Ha van altala kiildott, ,,Kézbesitett” kézbesitési allapotu kildemény, akkor annak tértivevényét le
kell télteni.

C) Ha van neki cimzett, , Tértivevényre var”’ kézbesitési allapotu kildemény, akkor le kell téltenie az
értesitést és tértivevényt kell adnia.

D) Ha van neki cimzett, , Letolthet6” kézbesitési allapotu kildemény, akkor azt le kell toltenie.

E) Ha van altala kiildétt, ,,Feldolgozott” feldolgozasi allapotu, nem 2.0.1 statuszkodu kildemény,
akkor a statuszkod és statuszleiras alapjan meg kell hatarozni a hiba okat, majd a probléma orvoslasat
kovetben Ujra kell kuldeni a killdeményt.

" Ha a felhasznald tobb szervezethez is tartozik, akkor annak a szervezetnek az azonositojat kell megadni, amelyiknek a nevében eljar.
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Az F5-6s allapotban a Kdzponti szerver operatoranak kell orvosolnia a hibat. A K1-es allapotbdl legkésébb 5
munkanap elteltével atkeril a kiildemény a K2-es allapotba.

A hibajelentés a kiildeménnyel azonos modon ker(l letbltésre, ezért ezt kilén nem emeltik ki.

Természetesen a felhaszndlé a kézbesitési statuszinformacidk lekérdezésével barmikor informaciét kaphat
egy adott kildemény kézbesitési statuszarol.

4.8. A keézbesitési adategységek attekintése

A rendszerben tovabbitott adategységek a killdemény, feladovevény és a tértivevény.

A hibajelentés egy specidlis kildemény, amely elére meghatarozott XML formatumban tartalmazza a

tapasztalt hiba leirasat. A cimzett késziti,
formatumhibas, vagy az alairas nem megfelelé.

amennyiben az atvett kildeményben taldlhaté U(zenet

A ,vélelem” egy specidlis — zaradékkal ellatott — tértivevény, amelyben a szerver igazolja a kézbesités
tényét. Egy kildemény vonatkozdséban a kézbesitési vélelem akkor is bedll, ha azt a cimzett 5 munkanap
alatt nem veszi at; ekkor a cimzett helyett a szerver késziti el a tértivevényt.

Az értesités a kildemény fontosabb adatait tartalmazé, XML formatumu kivonat, amely alapjan a

kildeményre vonatkozo tértivevény elkészithetd.

A kbvetkez6 tablazatban attekintjiik a kézbesitési adategységek fontosabb jellemzéit.

Kiildemény Hibajelentés Feladovevény Tértivevény »Vélelem” Ertesités
Formatum Titkositott e-aktat | Titkositott e-aktat | Tértivevény Tértivevény Tértivevény Egy adott
tartalmazoé e-akta, |tartalmazé e-akta, |formatumdu e-akta, |formatumui e- |formatumu e-akta, kildemény
metaadatokkal. metaadatokkal. metaadatokkal. akta, metaadatokkal és metaadatait
Kiterjesztése .es3. | Kiterjesztése .es3. | Kiterjesztése .et3. | metaadatokkal |zaradékkal. tartalmaz6 XML
- és zaradékkal. |Kiterjesztése .et3. struktira.
Egy specialis Kiterjesztése .
kildemény. et3. Egy specialis
tértivevény.
Ki allitja el6? Felhasznalo. Felhasznalo Kozponti szerver | Felhasznald Kézponti szerver Kézponti szerver
Automatikusan
generalhaté.
Honnan lehet https://viekr.mbv | https://viekr.mbv | https://viekr.mbv | https://viekr.m | https://viekr.mbvk.h | hittps://viekr.mbv
letolteni? k.hu/viekr/rest/ku | k.hu/viekr/rest/ku | k.hu/viekr/rest/fel | bvk.hu/viekr/r | u/viekr/rest/tertivev | k.hu/viekr/rest/ku
Idemenyek Idemenyek adovevenyek est/tertiveven | enyek Idemenyek
yek
Azonosito Felhasznal6 allitja | Felhasznal6 allitja | Kézponti szerver | Felhasznalo Kdzponti szerver Nem értelmezett.
el6 a megadott el6 a megadott el6 a megadott allitja el6 a allitja el6 a megadott
szabadlyok alapjan. | szabalyok alapjan. | szabalyok alapjan. | megadott szabalyok alapjan.
Mindig Ujat kell Mindig Ujat kell Mindig Ujat kell szabalyok Mindig Ujat kell
eléallitani. eléallitani. eléallitani. alapjan. Mindig | eléallitani.
Gjat kell
eléallitani.
ElozmenyAzonosi | NINCS A hivatkozott A hivatkozott A hivatkozott A hivatkozott Nem értelmezett.
to kildemény kildemény kildemény kildemény
Azonositoja Azonositoja Azonositoja Azonositoja
CimzettSzervezet | Egy vagy tobb Egy Egy Egy Az eredeti feladd, Nem értelmezett.
szervezetazonosit | szervezetazonosit | szervezetazonosit | szervezetazono | valamint az ésszes

METAADATOK

0 szerepelhet itt.

0 szerepelhet itt.

0 szerepelhet itt.

sit6 szerepelhet
itt.

eredeti cimzett
szervezet
azonositoja szerepel
itt, akiknél a
kézbesitési vélelem
bealltara vonatkozik.

FeladoSzervezet

Egy )
szervezetazonosit
0 szerepelhet itt.

Egy )
szervezetazonosit
6 szerepelhet itt.

A Kézponti
szerver

azonositoja
szerepel itt.

Egy
szervezetazono
sito szerepelhet
itt.

A Kdzponti szerver
azonositoja szerepel
itt.

Nem értelmezett.

Tipus

kildemény

kildemény

feladdvevény

tértivevény

tértivevény

Nem értelmezett.
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Uzenettpus Pl. pénzintézeti hibajelentés NINCS NINCS vélelem Nem értelmezett.
megkeresés
Zaradék NINCS NINCS NINCS Cimzett altal Azon szervezetek Nem értelmezett.
kiallitott azonositojat
nyilatkozat. tartalmazza, akiknél
Tartalmazza a | a kézbesitési vélelem
szervezet bealltardl sz4l.

azonositojat.

1. tablazat A kézbesitési adategységek attekintése
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5. A rendszerben részt vevo felek feladatai a kommunikacio soran

Ahhoz, hogy egy felhasznaldé hasznalni tudja az Uzenettovdbbité rendszert, sziksége van egy olyan
szoftverre, amely segitségével el tudja végezni az el6z6ekben ismertetett feladatokat (lizenet eléallitésa,
alairasa, titkositasa, kildemény eldallitasa, bekildése, feladdvevény letdltése és ellendrzése, tértivevény
letéltése és ellenbrzése, értesités letdltése és tértivevény készitése, kiildemény atvétele, alairas ellendrzése,
XML formatumanak ellenérzése, hibajelentés készitése, kézbesitési statuszinformaciok lekérdezése,
tanusitvanyok szinkronizalasa, sémak szinkronizalasa).

Az aldbbiakban attekintjik az (zenetkildéssel kapcsolatos alapfeladatok a kévetkezé rendszerezés szerint:

Kiildési folyamat részeként:
1. Klldemény 6sszedllitasa
2. Feladévevény fogadasa
3. Tértivevény fogadasa

4. Hibajelentés fogadasa

Fogadasi folyama részeként:
5. Ertesités fogadasa

6. Tértivevény O0sszedllitasa
7. Kildemény fogadésa

8. Hibajelentés dsszeallitasa

5.1. Az iizenetkiildéssel kapcsolatos alapfunkciok attekintése

5.1.1. Kildemény 6sszeallitasa

Ennek soran a feladé (szoftvere segitségével) dsszeallitia az XML formatumu Gzenetet™, beilleszti ezt egy
e-aktaba és alairja®™, valamint id6bélyegzi. Ezutan beszerzi a cimzett és a felad6 szervezetekhez tartozé
felhasznalok titkositd tanusitvanyait a Kézponti szervertél, és titkositja szamukra az e-aktat. A titkositast
minden visszakapott tanusitvdnnyal el kell végezni, kivéve a lejart vagy visszavont tanusitvanyokkal térténé
titkositast.

Ezt kovetben a titkositott e-aktabdl a feladd elkésziti a kildeményt, ami az e-aktaban a metaadatok
megadasat jelenti. Az adatokat a burkol6 e-akta metaadataiban kell megadni. A kdvetkezé metaadatokat kell
megadni: Azonosito, CimzettSzervezetAzonosito, FeladoSzervezetAzonosito, Tipus, UzenetTipus; a 4.
fejezetben ismertetett szabéalyok szerint.

Ezutan be kell jelentkezni a Kdzponti szerverre (felhasznalé authentikacid), és az elkészitett kildeményt a
kévetkez6 URL-en keresztll kell feltblteni: https://viekr.mbvk.hu/viekr/rest/kuldemenyek.

A klldemény felt6ltésekor a szerver a letarolhatdésag és visszakereshetdség feltételeit ellendrzi (szerepel-e
benne globalisan egyedi Azonosito), az érdemi ellenérzés késébb térténik meg. Amennyiben az ellenérzés
sikeresen zarul, a szerver elkésziti a feladovevényt, amelyet majd késébb le kell télteni; valamint a
kildeményrél értesitést tesz elérhetévé a cimzett(ek) szamra. Ha az ellenérzés eredményeképpen kider(l,
hogy valamilyen probléma van a kildeménnyel, akkor nem készil feladovevény: A kildemény ekkor is
feldolgozott allapotba kerdl, a hiba kddja és a leirasa a statuszkodbdl és statuszleirdsbél derdl ki. [d6nként
ellendrizni kell, hogy van-e ilyen kildemény (lasd: 5.1.9. fejezet).

5.1.2. Feladdévevény fogadasa

A szerver a feldolgozasi folyamat soran ellenérzi a feltéltétt kiildeményt annak tekintetében, hogy titkositott
e-akta-e, hogy szerepel-e benne minden szikséges metaadat, hogy a cimzésben megadott szervezet
felhasznalo6inak titkositva van-e, illetve hogy ha a kildemény hibajelentés, akkor Iétezé illetve a cimzettnek
kildott kiildeményre érkezett-e (hibajelentésre nem lehet hibajelentést kiildeni). Ha az ellenérzés sikeresen
zarul, akkor a szerver elkésziti a feladdvevényt.

'2 A formatumat ellendrizni kell a Kozponti szerverrd| beszerzett séma alapjan.
'3 Keretalairast készit ra.
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Azaz, ha van olyan, a felhaszndlé altal feltdltdtt kildemény, amely ,feldolgozott” &llapotban van, és a
statusza 2.0.1 (azaz az ellen6érzés sikeresen zarult) — ezek listdja lekérdezheté a szervertél — akkor
letéltheté annak feladdvevénye a https://viekr.mbvk.hu/viekr/rest/feladovevenyek cimrél.

Egy felhasznald csak az 6 szervezete szamara kiildott feladovevényeket éri el™.
A feladbvevény egy aldirt és id6bélyeggel ellatott igazolds a szervertél arr6l, hogy az adott azonositéju
kildeményt adott id6pontban kézbesitésre atvette.

A feladé ellendrzi a letdltétt feladdvevény alairasat, a megfelelé tGzenetkildési folyamathoz kapcsolja illetve
feldolgozza a benne szerepld adatokat.

A kildemény feladasanak hivatalos datuma a feladévevényben szerepl6 idépont.

5.1.3. Tértivevény fogadasa

Amennyiben a cimzett atvette a kildeményt, akkor a kildemény letbltési allapota ,kézbesitett” allapotba
ker(l, és a felad6 szamara elérhetévé valik a cimzett altal adott tértivevény.

Azaz, ha van olyan, a felhasznal6 altal felt6lt6tt kiildemény, amely ,kézbesitett” allapotban van — ezek listaja
lekérdezheté a szervertél —, akkor letdlthetd az arra, a cimzett altal adott tértivevény a
https://viekr.mbvk.hu/viekr/rest/tertivevenyek cimrél.

Egy felhasznalé csak az 6 szervezete szamara kiildott (illetve a szervezete altal készitett) tértivevényeket éri
el™.

Amennyiben a kézbesitési vélelem azaltal allt be, hogy a cimzett 5 munkanap elteltével sem adott
tértivevényt, akkor a kévetkez6 munkanapon a Kdzponti szerver késziti el a tértivevényt, amely hasonld
maédon letdlthetd az eredeti feladd szamara. Az ilyen médon kidllitott tértivevény metaadatai k6z6tt szerepld
FeladoSzervezetAzonosito a szerver azonositdja lesz, és az Uzenettipus metaadatban is szerepel, hogy ez
a szerver altal kiéllitott tértivevény (,velelem”). A tértivevény zaradékdban szerepel azon szervezet(ek)
azonositdja, akiknél a kézbesitési vélelem bedlltarol szél.

Amennyiben az eredeti Uzenetnek tdbb cimzettje volt, akkor az eredeti feladé természetesen t6bb
tértivevényt fog visszakapni.

A tértivevény egy alairt és idébélyeggel ellatott igazolas a cimzettdl (szervertdl) arrél, hogy az adott
azonositdju kildeményt adott idépontban adott szervezet nevében atvette (kézbesitettnek mindsiil).

Az eredeti kildemény feladoja a tértivevény letdltését kdvetden ellenérzi a tértivevény alairasat, a megfeleld
Uzenetkildési folyamathoz kapcsolja illetve feldolgozza a benne szerepld adatokat.

A kildemény kézbesitésének hivatalos datuma a tértivevényben szerepl idépont.

5.1.4. Hibajelentés fogadasa
A hibajelentés atvétele a kildemény atvételével megegyezé modon térténik (lasd késdbb).

Ha az eredeti kildemény feladdja hibajelentést kap, akkor annak letdltését kdvetden kititkositja, ellenérzi
rajta az alairést és feldolgozza a benne szereplé adatokat. Ha hibat észlel, akkor annak megoldasat mas
csatornara kell terelni; hibajelentésre nem kildheté Ujabb hibajelentés.

5.1.5. Ertesités fogadasa

Sikeres klldemény atvétel esetén a Kdzponti szerver elérhetévé teszi a cimzett(ek) szamara az (;
kildemény fontosabb adatait a https://viekr.mbvk.hu/viekr/rest’/kuldemenyek cimen (ekkor maga a
kildemény még nem elérheté!), XML formatumban.

Ez azt jelenti, hogy ha van olyan, a felhasznélénak cimzett kildemény, amely ,tértivevényre var” éllapotban
van — ezek listdja lekérdezhet6 a szervertél —, akkor letdltheti a tértivevény készitéséhez sziikséges adatokat
tartalmazo értesitést a https://viekr.mbvk.hu/viekr/rest/kuldemenyek cimroél.

Egy felhasznald csak az 6 szervezetének cimzett értesitéseket éri el™.

* Amennyiben egy felhasznalé tobb szervezethez tartozik, akkor a lekérdezés soran megadhatja, hogy mely szervezet adatait kéri.
' Amennyiben egy felhasznalo tobb szervezethez tartozik, akkor a lekérdezés soran megadhatja, hogy mely szervezet adatait kéri.
'® Amennyiben egy felhasznalé tobb szervezethez tartozik, akkor a lekérdezés soran megadhatja, hogy mely szervezet adatait kéri.
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5.1.6. Tértivevény Osszeallitasa

Az el6z6 |épésben atvett értesités alapjan a felhasznald szoftvere segitségével elkésziti a tértivevényt
(ennek soran idébélyeges alairast kell készitenie; a tértivevény zaradékaban szerepeltetnie kell az atvevd
szervezet azonositojat; a metaadatokat helyesen kell kitélteni a burkolé e-aktaban).

Az elkészitett tértivevényt fel kell télteni a Kdézponti szerverre a
https://viekr.mbvk.hu/viekr/rest/tertivevenyek cimre.

A tértivevény feltdltésekor a szerver a letarolhatdésag és visszakereshetdség feltételeit ellendrzi (szerepel-e
benne a globdlisan egyedi Azonosito), az érdemi ellen6rzés késdébb térténik meg. Amennyiben az ellendrzés
sikeresen zarul, a szerver elérhetévé teszi a felhasznalé szaméra a megfelelé kildeményt, valamint
elérhetévé teszi az eredeti feladd szamara a beklldott tértivevényt. Ha az ellen6rzés eredménye szerint a
tértivevény nem volt megfeleld, akkor az adott kildemény déllapota nem fog valtozni, azaz marad
Jertivevényre var” allapotban, és Ujra tértivevényt kell ra adni.

Ugyanarra a kildeményre csak az els6é helyes tértivevényt veszi at a szerver. Ha a kézbesitési vélelem
beallt, akkor a szerver mar nem fogad el tértivevényt.

A kildemény atvételének hivatalos datuma az els6 helyes tértivevényben szereplé idépont.

5.1.7. Kildemény fogadasa

Ha a cimzett sikeresen feltéltdtte a tértivevényt, és az ellenérzés eredménye is j0 volt, akkor a kildemény
Jetdlthet6” allapotba kerll és elérhetévé valik a cimzett szamara. Ezeket a cimzett a
https://viekr.mbvk.hu/viekr/rest/kuldemenyek cimrél tudja letdlteni. Az ilyen kildemények listaja a
szervertél lekérdezthetd.

Egy felhasznalo csak az 6 szervezetének kildott és tértivevényezett (illetve a szervezet altala kildétt)
kildeményeket éri el".

A letéltétt kildeményt a cimzett kititkositja, ellenérzi rajta az aldirast és formai ellenérzést végez a kapott
XML-en. Ha barmilyen hibat észlel, akkor errél hibajelentés formajaban értesiti a feladd felet. Ha a kapott
Uzenet értelmezhetd, akkor elkésziti az arra adandé valaszt, és az Uzenetklld6é rendszer segitségével (;
kildeményként eljuttatja azt a kiildemény feladojanak.

5.1.8. Hibajelentés kiildése

Ha a cimzett altal atvett kildemény formai ellenérzése soran valamilyen hibara deril fény, errél egy
hibajelentésben lehet értesiteni a feladét. A hibajelentés formajat tekintve egy Uj kiildemény (Uj Azonosito
értéket kap), de szerepel benne hivatkozas az eredeti kiildeményre (ElozmenyAzonosito metaadatban). A
hibajelentés killdésének folyamata megegyezik a kildemény klldésével, annyi kilénbséggel, hogy
hibajelentésre nem lehet hibajelentést kildeni (ezt a szerver ellenérzi).

A hibajelentés XML generalhat6é automatikusan.

5.1.9. Hibas kiilldemények listajanak lekérése

A feladé altal feltdltétt kildemények ellenérzését a szerver sajat itemezése szerint végzi el. Amennyiben az
ellenérzés eredményeképpen kideril, hogy valamilyen probléma van a kildeménnyel, akkor nem készil
feladdvevény. A kildemény ekkor is feldolgozott allapotba kerdl, a hiba kédja és a leirasa a statuszk6dbdl és
statuszleirdsbol derdl ki.

Emiatt idénként ellendrizni kell, hogy van-e ilyen kildemény, azaz le kell kérdezni a szervertél azon
kildemények listajat, amelyeket a felhasznald toliott fel, feldolgozott” allapotban vannak és statuszuk nem
2.0.1. A statuszleiras részletesebb informaciot is tartalmazhat a hiba okérél. Ezeket a kildeményeket a hiba
kijavitdsat kdvetbéen Ujra kell kildeni (Uj Azonosito megadasavall).

7 Amennyiben egy felhasznalo tobb szervezethez tartozik, akkor a lekérdezés soran megadhatja, hogy mely szervezet adatait kéri.
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5.2. VHKIR kommunikacios modul

Az ismertetett feladatokat ellaté szoftvermodul tébbféleképpen is megvalodsithatd, attol fliggéen, hogy a
VIEKR-hez csatlakozni kivané szervezet milyen informatikai rendszerre rendelkezik, azzal milyen mértékben
€s maédon kivanja integralni az lzenetkiildé funkcionalitast, hogy milyen mértékben kivan automatizmusokat
bevezetni, az lizenetklldd funkcionalitdsok mellett milyen tdmogaté funkcidkat kivan nydjtani stb. (A PKI
muiveletek végzéséhez szikség van a felhasznald titkositd, authentikacios és aldirdi tanusitvanyaira,
valamint magankulcsainak hasznalatara.)

A VIEKR szerver szabvanyos interfészen szolgdlja ki az er6forrds-kéréseket (a részleteket lasd a VIEKR
kbézponti szerver interfészének leirdsa cimi dokumentécidban). A jelen dokumentumban (és a hivatkozott
dokumentumokban) foglalt kdvetelmények teljesitése esetén a rendszerhez barmilyen szoftverrel lehetséges
csatlakozni.

Ugyanakkor a rendszerhez valé csatlakozas el6segitése érdekében kifejlesztésre kerilt egy un. VHKIR
kommunikacidés modul, amely megvalésitja a kommunikaciéhoz szilkséges funkciokat.

A kdvetkezékben mintaként felsoroljuk a VHKIR kommunikaciés modulban megvalésitott funkciokat.

1. Szervezetek listajanak letoltése
Bemenet:
» alista xml f4jl mentési Gtvonala
Kimenet:
» aszervezetek adatait tartalmazé lista XML formatumban

= OKvagy hibalizenet
Feladata:

» Letdlti az 6sszes szervezet aktudlis adatait tartalmaz6 XML listat a megadott nevi fajlba.
2. Kiildemény (hibajelentés) bekiildése
Bemenet:

» (zenet XML (vagy a hibajelentés XML)

» meta-adatok (Uzenettipus, cimzett szervezetek azonositdi, opcionalis: el6zmény-azonosito)

»= klldemény mentési helyének megadasa (lokalis kényvtarhivatkozas)
Opcionalis bemenet:
= csatolt iratok (PDF dokumentumok)

= alairt (rejtjelezetlen) kildemény mentési kényvtara (lokalis kdnyvtarhivatkozas)

» feldolgozatlan kildemények mentési kényvtara (ha meg van adva, akkor a bemeneti adatok
ellen6rzése utan elment egy feldolgozatlan e-aktat, amelynek a tovabbi feldolgozasat a
J€lbehagyottak folytatdsa”, vagy az ,6sszes beérkez6é kildemény atvétele” miveletek esetén
automatikusan folytatni tud)

= eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:
= Eredmény XML

= OKvagy hibalizenet
Feladata:
» akildeménynek azonositdé generalasa;

» az (Uzenet XML formalis ellenérzése, esetleges hiba jelzése;

» amegadott XML e-aktaba helyezése, alairasa, id6bélyegzése;

» afeladd és a kivalasztott cimzett szervezetekhez tartoz6 titkosité tanusitvanyok beszerzése;
= az alairt e-akta titkositasa;

» az alairt és a titkositott e-aktak meta-adatokkal val6 ellatdsa (a feladd szervezet azonositdja
konfiguracids beallitasbdl t6ltédik ki);

= klldemény feltdltése a kdzponti szerverre, esetleges hibalizenetek lekezelése.
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3. Tértivevények bekiildése
Bemenet:
= tértivevények mentési helyének megadasa (lokalis kényvtar hivatkozas)
Opcionalis bemenet:
» azelézmény kildemények azonositéinak listaja
» eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:
= Eredmény XML
» OKvagy hibalizenet
Feladata:

* Ha nincs megadva klldemény-azonosito lista, akkor beszerzi azoknak a kildeményeknek az
azonositéit, amelyek a kérdez6 szervezete szamara érkeztek (szervezet azonosit6é a konfiguraciobdl
derdl ki), és ,Tértivevényre var’ kézbesitési allapotban vannak; a tovdbbiakban ezzel az azonosité
listaval dolgozik.

= Minden egyes kiildemény azonositohoz:

o ahozza tartoz6 értesités (a kiildemény meta-adatai és lenyomata) letéltése;
o azértesités alapjan a tértivevény elkészitése (ennek részeként idébélyeges alairas készités;
a zaradeékba bele kell irni a szervezet azonositéjat, amely a konfiguracidban van megadva)

o atértivevény feltltése, esetleges hibalizenetek jelzése

4. Feladdvevények letdltése
Bemenet:

= feladovevények mentési helyének megadasa (lokalis kényvtarhivatkozas)
Opcionalis bemenet:

» azel6zmény kildemények azonositéinak listaja

= eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:

»  aletdltott feladovevények a fajlrendszerben

= Eredmény XML

= OKvagy hibalizenet
Feladata:

» Ha nincs megadva klildemény-azonositd lista, akkor beszerzi azoknak a kildeményeknek az
azonositéit, amelyet a kérdezd szervezete toltott fel (a szervezet-azonositd a konfiguraciébol derll
ki), ,Feldolgozott” kézbesitési allapotban vannak, és a statuszuk 2.0.1. Ezzel az azonosit6 listaval
dolgozik tovabb.

= Minden egyes el6zmény kildemény azonositéhoz:
o az adott el6zmény-azonositohoz tartozo feladovevény letdltése,
o ellen6rzése, esetleges hibalizenetek lekezelése
o féjlrendszerbe mentése

5. Kiildemények (hibajelentések) letoltése
Bemenet:
» atitkositott kildemények mentési helye (lokalis kdnyvtarhivatkozas)

» nyers XML-ek mentési kényvtara (lokalis kdnyvtarhivatkozas)
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Opcionalis bemenet:

a letdltend6 kildemények (hibajelentések) azonositoinak listaja
alairt (rejtjelezetlen) kildemények mentési kdnyvtara (lokalis kdnyvtarhivatkozas)

nyers csatolmanyok (PDF-ek) mentési kényvtara (lokalis kényvtarhivatkozas; ha nincs megadva, a
csatolmanyok az tizenet XML-ek mellé kerllnek)

feldolgozatlan kildemények mentési kdnyvtdra (Amennyiben olyan problémaba (tkdézik a
feldolgozas soran a program, ami vélhetéleg nem a kiildé fél hibaja, féloehagyja a feldolgozast, és
feldolgozatlan kiildeményként menti el a bejévé titkositott e-aktat. A feldolgozas a ,félbehagyottak
folytatasa”, vagy az ,0sszes beérkezé kildemény atvétele” miveletek esetében automatikusan
folytatodik. Ha meg van adva erre a célra egy koényvtar, azt hasznalja, kilénben a titkositott
kildemények kézé menti a féloehagyottakat is.)

hibds klildemények mentési kényvtara (Amennyiben olyan problémaba tkézik a program, ami
vélhetbleg nem a kildé fél hibaja, ellenben nem tudta azt automatikusan megoldani, hibas
kildeményként menti el a titkositott e-aktat. Ha meg van adva erre a célra kilén kdényvtar, oda teszi,
kilénben a feldolgozatlan killdemények mellé menti ezeket a hibas kiildeményeket.)

automatikus hibajelentés kildésének tiltasa (Amennyiben a kapcsolét megadjuk, feladooldali hibak
esetén nem kild a program automatikusan hibajelentést, csak elkésziti a hibajelentés XML fajlt, amit
a nyers XML-ek kézé ment el. Az eltérolt fajlra az eredmény XML hivatkozik, azzal hibajelentés
utélag is eléallithato.)

eredmény XML mentési helye (lokalis fajlhivatkozas)

Kimenet:

a letoltott kildemények (opciondlisan az aldirt, rejtjelezetlen e-aktak is) a fajlrendszerben
a letoltott kildemények kicsomagolt dokumentumai a fajlrendszerben

esetleges hibajelentések fajljai (hibajelentés XML, a kiklldoétt/kikildendd titkositott, esetleg csak
alairt hibajelentés e-aktak) a fajlrendszerben

eredmény XML
OK vagy hibatizenet

Feladata:

Ha nincs megadva kildemény-azonositd lista, akkor beszerzi azoknak a klldeményeknek az
azonositéit, amelyet a kérdez6 szervezete szamara kildtek (szervezet-azonositdé a konfiguraciobdl
der(l ki), és ,Letdlthet6” kézbesitési allapotban vannak. Ezzel az azonosité listaval dolgozik tovabb.

Minden egyes klldemény azonositéhoz:

o az azonositéhoz tartozé titkositott kildemény letéltése;

o aletoltétt kildemény ellendrzése, esetleges hibajelentések lekezelése;
o atitkositott kildemény fajlrendszerbe mentése;
O

a klldemény titkositasanak visszafejtése, az esetleges hibak lekezelése (feldolgozatlan
kildemeény);

o az alairdsok ellen6rzése, az esetleges hibaizenetek lekezelése (hibajelentés kildése,
feldolgozatlan kildemény);

o akuldemény dokumentumainak fajlrendszerbe mentése
o az Uzenet XML-ek (hibajelentés XML-ek) formai ellenérzése;

o kuldé oldali hibak esetén (kivéve, ha a kildemény maga hibajelentés volt) hibajelentés XML
elkészitése, és amennyiben nincs tiltva, bekildése a 2. funkcidval;

o cimzett oldali feldolgozasi probléma esetén feldolgozatlan fajl mentése;

o az eredmény XML-ben minden egyes sikeresen vagy sikertelenll feldolgozott, letdltdtt
kildeményrél, ill. az elékészitett vagy kiklldétt hibajelentésekrél egyarant 1-1 bejegyzés
készitése.
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6. Tértivevények letoltése
Bemenet:

» tértivevények mentési helyének megadésa (lokalis konyvtarhivatkozas)
Opcionalis bemenet:

= azelézmény kildemények azonositdinak listaja

= eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:

»  aletoltott tértivevények a fajlrendszerben

= Eredmény XML

» OKvagy hibalizenet

Feladata:

» Ha nincs megadva klldemény-azonosito lista, akkor beszerzi azoknak a kildeményeknek az
azonositéit, amelyet a kérdezd szervezete tltott fel (a szervezet-azonositd a konfiguraciobdl derll
ki), és ,Letoltott” kézbesitési dllapotban vannak. Ezzel az azonosité listaval dolgozik tovabb.

= Minden egyes elézmény kildemény azonositéhoz:
o az adott el6zmény-azonositohoz tartozé tértivevény letdltése,
o ellen6rzése, esetleges hibailizenetek lekezelése
o fajlrendszerbe mentése

7. Bekiildott hibas kildemények statuszanak letoltése
Opcionalis bemenet:

» azellenérzendd kildemények azonositéinak listaja
= eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:
» az eredmény XML-ben jelennek meg azok a lekérdezett kimend kildemények, amelyeket a szerver
feldolgozott és hibasnak talalt
= OKvagy hibalizenet
Feladata:

» Beszerzi azoknak a kildeményeknek (ha megadtak azonositd listat, csak ezeket a kiildeményeket
ellenérzi) az adatait és hibakddjait, amelyeket a kérdezd szervezete t6ltott fel (szervezet-azonosito a
konfiguraciébdl derdl ki), ,Feldolgozott” kézbesitési allapotban vannak, és a statuszuk nem 2.0.1.

8. Statuszinformaciok lekérdezése
Bemenet:

» astatusz XML mentési helye (lokdlis fajlhivatkozas)
Opcionalis bemenet:
» klldemény-azonositéik listdja
» maximalis talélati darabszdm
» csak a letblthetd kildemények listazasa
= adott datumtél kezd6dé listazas
Kimenet:
= A feltételeknek megfelel6 kildemény-tovabbitashoz tartozé statuszinformaciék XML-je
» OKvagy hibalizenet
Feladata:

* a megadott feltételeknek megfelel6 killdemény-tovabbitasokhoz tartozé statuszinforméciok lekérése,
a valasz fajlrendszerbe t6rténé mentése, az esetleges hibatizenetek kezelése
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9. Félbehagyott feldolgozasok folytatasa
Bemenet:

» atitkositott kildemények mentési helye (lokalis kdnyvtarhivatkozas)

» nyers XML-ek mentési kényvtara (lokalis kdnyvtarhivatkozas)
Opcionalis bemenet:
= alairt (rejtjelezetlen) kildemények mentési kényvtara (lokdlis kdnyvtarhivatkozas)

» nyers csatolmanyok (PDF-ek) mentési kdnyvtara (lokdlis kényvtarhivatkozas; ha nincs megadva, a
csatolmanyok az Gizenet XML-ek mellé keriilnek)

» feldolgozatlan kildemények mentési kdnyvtara (Amennyiben olyan problémaba (tkdézik a
feldolgozas soran a program, ami vélhetéleg nem a kildé fél hibaja, félbehagyja a feldolgozast, és
feldolgozatlan kildeményként menti el a bejévé titkositott e-aktat. A feldolgozas a félbehagyottak
folytatasa”, vagy az ,0sszes beérkez6 kildemény atvétele” miveletek esetében automatikusan
folytatodik. Ha meg van adva erre a célra egy kényvtar, azt hasznalja, kildnben a titkositott
kildemények k6zé menti a félbehagyottakat is.)

» hibas kildemények mentési kdnyvtara (Amennyiben olyan problémaba (tkdzik a program, ami
vélhetbleg nem a kildé fél hibaja, ellenben nem tudta azt automatikusan megoldani, hibas
kildeményként menti el a titkositott e-aktat. Ha meg van adva erre a célra kilén kdényvtar, oda teszi,
kilénben a feldolgozatlan kildemények mellé menti ezeket a hibas kildeményeket.)

» automatikus hibajelentés kiildésének tiltdsa (Amennyiben a kapcsolét megadjuk, felad6oldali hibak
esetén nem kiild a program automatikusan hibajelentést, csak elkésziti a hibajelentés XML fajlt, amit
a nyers XML-ek k6zé ment el. Az eltarolt fajlra az eredmény XML hivatkozik, azzal hibajelentés
utélag is eléallithatd.)

= a félbehagyott bejévé, ill. kimené irdnylu kildemények feldolgozdséanak tiltdsa (a kapcsoldk
egyikének megadasaval lehetséges csak a kimend, ill. csak a bejévé félbehagyott kildemények
feldolgozasa)

= eredmény XML mentési helye (lokalis fajlhivatkozas)
Kimenet:
» aletdltétt kildemények (opcionalisan az alairt, rejtjelezetlen e-akték is) a fajlrendszerben

» aletoltétt kildemények kicsomagolt dokumentumai a fajlrendszerben

» esetleges hibajelentések fjjljai (hibajelentés XML, a kikildott/kikildend6 titkositott, esetleg csak
alairt hibajelentés e-aktak) a fajlrendszerben

= eredmény XML

= OKvagy hibalizenet
Feladata:

= A 2. ill. 5. funkcidk altal félbehagyott kildemények feldolgozasanak folytatasa az ott leirt moédokon.
Az elvégzett miveletekrél az eredmény XML ad tajékoztatast.

= A félbehagyott kimend kildeményeket alairja, rejtjelezi és kikuldi.

= A félbehagyott bejévé kildemények titkositasat visszafejti, alairasait ellenérzi, tartalmukat
kicsomagolja, és a fajlrendszerbe elmenti.

» Sikeres feldolgozas utan automatikusan torli a feldolgozatlan kildemény e-aktat (a megfelel®
titkositott, ill. aldirt kildemény kdnyvtarakban lesz ez utdn megtalalhaté az allomany).

10. Osszes beérkezoé kdzlemény atvétele
Bemenet:

» atitkositott kiildemények mentési helye (lokalis kényvtarhivatkozas)

» nyers XML-ek mentési kényvtara (lokalis kdnyvtarhivatkozas)

» feladovevények mentési helyének megadasa (lokalis kényvtarhivatkozas)
= tértivevények mentési helyének megadasa (lokalis kényvtarhivatkozas)
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Opcionalis bemenet:

a letdltend6 kildemények (hibajelentések) azonositoinak listaja
alairt (rejtjelezetlen) kildemények mentési kdnyvtara (lokalis kdnyvtarhivatkozas)

nyers csatolmanyok (PDF-ek) mentési kényvtara (lokalis kényvtarhivatkozas; ha nincs megadva, a
csatolmanyok az tizenet XML-ek mellé kerllnek)

feldolgozatlan kildemények mentési kdnyvtdra (Amennyiben olyan problémaba (tkdézik a
feldolgozas soran a program, ami vélhetéleg nem a kiildé fél hibaja, féloehagyja a feldolgozast, és
feldolgozatlan kiildeményként menti el a bejévé titkositott e-aktat. A feldolgozas a ,félbehagyottak
folytatasa”, vagy az ,0sszes beérkezé kildemény atvétele” miveletek esetében automatikusan
folytatodik. Ha meg van adva erre a célra egy koényvtar, azt hasznalja, kilénben a titkositott
kildemények kézé menti a féloehagyottakat is.)

hibds klildemények mentési kényvtara (Amennyiben olyan problémaba tkézik a program, ami
vélhetbleg nem a kildé fél hibaja, ellenben nem tudta azt automatikusan megoldani, hibas
kildeményként menti el a titkositott e-aktat. Ha meg van adva erre a célra kilén kdényvtar, oda teszi,
kilénben a feldolgozatlan killdemények mellé menti ezeket a hibas kiildeményeket.)

automatikus hibajelentés kildésének tiltasa (Amennyiben a kapcsolét megadjuk, feladooldali hibak
esetén nem kild a program automatikusan hibajelentést, csak elkésziti a hibajelentés XML fajlt, amit
a nyers XML-ek k6zé ment el. Az eltérolt fajlra az eredmény XML hivatkozik, azzal hibajelentés
utélag is eléallithato.)

eredmény XML mentési helye (lokalis fajlhivatkozas)

Kimenet:

a letoltott kildemények (opciondlisan az aldirt, rejtjelezetlen e-aktak is) a fajlrendszerben
a letoltott feladdvevények a fajlrendszerben

a letdltétt kildemények kicsomagolt dokumentumai a fajlrendszerben

a letoltott tértivevények a fajlrendszerben

esetleges hibajelentések fajljai (hibajelentés XML, a kiklldoétt/kikildendd titkositott, esetleg csak
alairt hibajelentés e-aktak) a fajlrendszerben

eredmény XML
OK vagy hibalizenet

Feladata:

Elvégzi a 3., 4., 5., 6., 7. és 9. funkcidk feladatait. Ha kildemény-azonositok megadésra keriilnek,
akkor a listat megkapjak az egyes részfunkciok.

o Atértivevényre varo értesitésekre a tértivevények elkészitése, feltdltése.

o A kérdezb szervezete altal bekuldétt kiildeményekhez tartozé, elkészilt és még at nem vett
feladbvevények atvétele.

o A kérdezé szervezetének cimzett, mar tértivevénnyel visszaigazolt kildeményeket letolti,
titkositasukat visszafejti, alairasait ellenérzi, tartalmukat kicsomagolja, és a fajlrendszerbe
elmenti.

o A kérdezd szervezete altal kildott kildeményekhez tartozé, mar bekildétt és még at nem
vett tértivevények atvétele.

o A kérdezd szervezete altal beklldott, a szerver &ltal feldolgozott, de hibasnak talalt
kildeményeket lekérdezi.

o A félbehagyott kimend kildeményeket alairja, rejtjelezi és kikuldi.

o A félbehagyott bejové kildemények titkositasat visszafejti, alairdsait ellenérzi, tartalmukat
kicsomagolja, és a fajlrendszerbe elmenti.
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11. Bizonyitékelemek ellenérzése
Bemenet:
= Tértivevény vagy feladévevény alloméany
» akildemény allomany, amelyrdl a bizonyitékot kiallitottdk
Kimenet:
= OKvagy hibalizenet
Feladata:
» Ellenérzi, a megadott tértivevény (feladévevény) alairasat, és hogy a megadott kildeményhez
tartozik-e.

A részleteket a ,VHKIR kommunikaciés modul leirdsa” cim dokumentacioé tartalmazza.
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6. A Kozponti szerver interfészének attekintése

A kévetkezdkben révid attekintést nyujtunk a Kdzponti szerveren elérhetd szolgaltatdsokrol.

A kliens oldali szoftvernek ezeket a szolgaltatasokat kell megfelelé sorrendben és megfeleld paraméterekkel
meghivnia a feladatai megvaldsitdsédhoz. Jelen fejezet ismerete csak azok szaméra sziikséges, akik maguk
kivannak szoftvert fejleszteni a VIEKR eléréséhez.

6.1.1. A szolgaltatasok

A REST alapelveinek megfeleléen az lizenetk(ild6 rendszerben megjelend entitdsokat eréforrasokként kezeli
a szerver.

Ezek az er6forrasok a kdvetkezdk:
Kiildemény
Feladovevény
Tértivevény

Kézbesitési statusz
Szervezet

Felhasznalo

Munkatars kapcsolat
Tanusitvany

Séma

CoNa WD

Az eréforrasokat URL-lel lehet azonositani. Példaul a kildeményeket a
https://viekr.mbvk.hu/viekr/rest/kuldemenyek URL-en keresztlil lehet elérni. Minden er6forras rendelkezik
egy egyedi azonositoval, amelyen keresztiil hivatkozhat6. Igy egy adott kildemény elérése a
https://viekr.mbvk.hu/viekr/rest/kuldemenyek/{id} URL-en keresztll torténik.

Az eréforrasokat a HTTP protokoll metédusaival lehet menedzselni. GET metédussal lehet lekérdezni, POST
metddussal lehet feltdlteni, 1étrehozni, PUT metédussal lehet médositani, és DELETE metédussal lehet
torélni eréforrasokat (amelyekre értelmezettek illetve engedélyezettek ezek a miveletek).

Az er6forrdsoknak tobbféle megjelenési formaja lehet. Minden entitds lekérhet6 XML vagy json
formatumban (ekkor az adataikat kapjuk vissza), illetve specidlis entitdsok lekérhetéek a ,sajat”
formatumukban (az e-akta tipusu entitdsok e-akta formatumban®, a tandsitvanyok PEM formatumban). A
hivads soran vagy a HTTP protokoll Accept fejlécében kell megadni a valaszban vart formatumot, vagy az
URL-ben kell megadni a vart kiterjesztést (pl. https://viekr.mbvk.hu/viekr/rest/kuldemenyek.xml vagy
https://viekr.mbvk.hu/viekr/rest/kuldemenyek/2.es3).

A valasz
Az eréforrasok kezelésének kimenetét HTTP statuszkodokkal irjuk le.
A leggyakoribb HTTP statusziizenetek a kévetkezdk:

» HTTP 200: OK — A kérés sikeresen fel lett dolgozva

» HTTP 201: Created — A kérés sikeresen fel lett dolgozva, az adott er6forrds a szerveren elkészilt.

» HTTP 400: Bad Request — A kérésben hiba volt (pontos leiras ilyenkor a valasz statusziizenetben van)
» HTTP 401: Authentication Required — Az eréforrast csak belépés utan lehet elérni

» HTTP 403: Forbidden — A belépett felhasznalé az eréforrast nem érheti el

» HTTP 404: Not Found — Nincs ilyen er6forras

» HTTP 405: Method Not Allowed — Az eréforrdson nem lehet ilyen miveletet végrehajtani

» HTTP 406: Not Acceptable — Olyan formatumban kértiik a valaszt, amit a szerver nem tud eléallitani

» HTTP 5**: Szerver oldali hiba

'® Az e-akta formatum hivatalos specifikaciéja elérhet6 a http:/srv.e-szigno.hu/menu/index.php?lap=eakta cimen. E-akta tipust entitas a
kildemény, a feladévevény, az értesités és a tértivevény. Utobbi harom specialis e-akta.
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Ha nincs hiba (HTTP 200 vagy 202), akkor a valasz a kért entitédst tartalmazza (médositédsnal illetve
létrehozasndl a szerveren létrejétt friss adatokat tartalmazd XML a vélasz, térlésnél Gres a valasz).

Ha valamilyen hiba lépett fel (HTTP 4** vagy 5**), akkor a vélasz tartalmazhatja a hiba okat részletesebben
leiré hibakédot.

A HTTP 4**-0s statuszkod esetén adott hibakédok a kdvetkezdk lehetnek:

Hibakod Jelentése

4.0.001 Hiba az ellenérzés soran (ValidationException)
4.0.002 Hianyzik a felhasznalé alairéi tanusitvanya (MissingSignerCertificateException)
4.0.003 A felhasznalonak tébb aldird tanusitvany van (MultipleSignerCertificateException)

4.0.004 Hianyzik a titkosit6 tandsitvany (MissingEncryptorCertificateException)
4.0.005 Tobb titkosito tanusitvany talalhaté (MultipleEncryptorCertificate Exception)
4.0.006 Hibas tanusitvany (InvalidCertificate Exception)

4.0.007 Tanusitvany konvertalasi hiba (CertificateConversionException)

4.0.008 Hibas kulcshasznalat beallitas a tanusitvanyban (KeyUsageException)

4.0.009 Hiba az e-akta megnyitasakor (EDossierOpenException)

4.0.010 Nem sikerilt kinyerni az e-akta tartalmat (EDocumentExtractException)

4.0.011 Hianyzé dokumentum (MissingEDocumentException)

4.0.012 Tébb dokumentum talalhaté az e-aktaban (MultipleEDocumentException)
4.0.013 Hianyz6 kildemény azonosité (MissingKuldemenyAzonositoException)

4.0.014 Hibas formatumu kildemény azonositd (KuldemenyAzonositoFormatException)
4.0.015 Hianyzik a felad6 szervezet azonositéja (SenderOrganizationldMissmatchException)
4.0.016 Az adott szervezet nevében a felhasznalé nem kildhet kiildeményt
(SenderUserldMissmatchException)

4.0.017 Nem létez6 feladod szervezet (SenderOrganizationNotFoundException)

4.0.018 Nem létez6 cimzett szervezet (RecipientOrganizationNotFoundException)
4.0.019 A megadott kiildemény azonositoval mar van érkeztetett kiildemény
(DuplicatedKuldemenyException)

4.0.020 Nem sikerdlt kinyerni a dokumentum titkosité tanusitvanyait
(EncryptorCertificateExtractException)

4.0.021 Nincs titkositva minden cimzett szamara (NotEncryptedForAllRecipientException)
4.0.022 Nincs titkositva minden feladé szamara (NotEncryptedForAllSenderException)
4.0.023 Nincs kildemény a megadott azonositéhoz (MissingKuldemenyException)
4.0.024 Tobb kildemény is taladlhaté a megadott azonositéhoz (MultipleKuldemenyException)
4.0.025 Hiba a tértivevény ellenérzése kézben (TertivevenyValidationException)

4.0.026 Hibas formatumu el6zmény azonositdé (ElozmenyAzonositoFormatException)
4.0.027 A tértivevény mar létezik (TertivevenyAlreadyExistsException)

4.0.028 A ,elozmenyAzonosito” elézményazonositohoz mar van érkeztetett hibajelentés

(DuplicatedHibajelentesException)
4.0.029 (SignerCertificateExtractException)

4.0.030 Nem sikerilt az alairast kinyerni a tértivevénybdl (ESignatureExtractException)
4.0.999 Ismeretlen hibas kérés (UnknownBadRequestException)
4.3.001 Hianyzé tértivevény (MissingTertivevenyException)

Microsec Szamitastechnikai Fejleszt6 zrt. 26/32



Végrehajtasi Iratok Elektonikus Kézbesitési Rendszere

A fenti lista altaldnossagban tartalmazza az egyes hibakddokat és jelentésiket. Az egyes szolgéltatasok
igénybe vétele soran ezek kozil azok a hibakédok fordulhatnak el, amelyeknek az adott esetben értelme
van. Ezért az egyes szolgaltatasok bemutatasanal a lehetséges hibakddokat és azok pontos jelentését kiilén

megadjuk.

Szolqgaltatasok felsorolasa

A Kdzponti szerver altal biztositott funkciok, eréforrasonkénti csoportositasban a kévetkezok:

Kiildemények
1. Kiildemény feltdltése
2. Keresés a kiilldemények k6zott (listazas)
3. Adott killdemény (értesités) letoltése

Feladévevények
4. Keresés a feladovevények kozétt (listazas)
5. Adott feladovevény letoltése

Tertivevény
6. Kereseés a tértivevények kozétt (listazas)
7. Tértivevény feltoltése
8. Adott tértivevény letéltése

Kézbesitési statusz

9. Keresés a kézbesitési statuszok kozott (listazas)

10. Adott kiildeményhez tartozo kézbesitési statusz letoltése
Szervezet

11.Keresés a szervezetek kozott (listazas)

12.Adott szervezet adatainak lekérdezése

13.Adott szervezet adatinak modositasa

Felhasznalo

14.Keresés a felhasznalok kozoétt (listazas)
15.Adott felhasznalé adatainak lekérdezése
16.Adott felhasznalé adatinak modositasa

Munkatars kapcsolat
17. Uj munkatars kapcsolat létrehozasa
18. Keresés a munkatars kapcsolatok k6z6tt (listazas)
19. Adott munkatars kapcsolat letoltése
20. Adott munkatars kapcsolat adatainak moédositasa
21. Adott munkatars kapcsolat tériése

Tanusitvany
22. Uj tanusitvany feltoltése
23. Keresés a tanusitvanyok kozott (listazas)
24. Adott tanusitvany letéltése
25. Tanusitvany cseréje

Séma
26. Uj séma feltoltése
27. Keresés a sémak kozott (listazas)
28. Adott séma letoltése
29. Séma cseréje

A felsorolt funkcidk részletes leirasat a VIEKR Kdzponti szerver interfészének leirasa cimi dokumentacio

tartalmazza.
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MELLEKLETEK

1. Példa e-akta

Az e-akta formatum hivatalos specifikacidja elérheté a htip:/srv.e-szigno.hu/menu/index.php ?lap=eakta
cimen.

1 <?xml version="1.0" encod1ng 'UTF-8" 7>
. <es:Dossier xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
r xmlns:ds="http://www.w3.0rg/2000/09/xm1dsig#"
' xmIns="http://uri.etsi.org/01903/v1.2.2#"
' xmIns:es="https://www.microsec.hu/ds/e-szigno30#"
' Xsi:schemaLocation="https://www.microsec.hu/ds/e-szigno30#
" https://www.microsec.hu/ds/e-szigno30.xsd">
: <es:DossierProfile Id="PObject0" OBJIREF="Object0">
<es:Title>es3cli_cryptdossier_4197841204047461310.es3</es:Title>
<es:E-category>electronic dossier</es:E-category>
<es:CreationDate>2011-03-28T11:06: 46Z</es CreationDate>
: <es:KuldemenyAzonosito Custom="true" displayname="Kildemény
1 azonositd'">1.1.20110328110635.01</es:KuldemenyAzonosito>
| <es:CimzettSzervezetId Custom="true" displayname="Cimzett szervezet
' id">2</es:CimzettSzervezetId>
</es:DossierProfile>
<es:Documents Id="Object0">
<es:Document>
| <es:DocumentProfile Id="P010282cc5-2eb4-44b7-8119-b28ce0b85200"
! OBJREF="010282cc5-2eb4-44b7-8119-b28ce0b85200">
: <es:Title>Encrypted e-dossier</es:Title>
<es:E-category>electronic record</es:E-category>
<es:CreationDate>2011-03-28T11:06:55Z</es:CreationDate>
, <es:Format>
5/ <es:MIME-Type type="application" subtype="eszigno3" extension="es3"
/>
! </es:Format>
<es:MimeChecked executed="true">true</es:MimeChecked>
<es:SourceSize sizevalue="25421" sizeunit="B" />
<es:BaseTransform>
<es:Transform Algorithm="zip" />
<es:Transform Algorithm="encrypt" />
<es:Transform Algorithm="base64" />
</es:BaseTransform>
<es:RecipientCertificateList>
<es:RecipientCertificate>MI..</es:RecipientCertificate>
<es:RecipientCertificate>MI..</es:RecipientCertificate>
<es:RecipientCertificate>MI..</es:RecipientCertificate>
<es:RecipientCertificate>MI..</es:RecipientCertificate>
</es:RecipientCertificateList>
</es:DocumentProfile>
<ds:0bject Id="010282cc5-2eb4-44b7-8119-b28ce0b85200">MI ..</ds:0bject>
</es:Document>
</es:Documents>
. </es:Dossier>

_____________________________________________________________________________________________________________________________
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2. Példa tértivevény

1 <?xml version="1.0" encoding="UTF-8"7>
 <es:Dossier xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
i xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
i xmIns="http://uri.etsi.org/01903/v1.2.2#"
r xmins:es="https://www.microsec.hu/ds/e-szigno30#"
' xsi:schemaLocation="https://www.microsec.hu/ds/e-szigno30#
" https://www.microsec.hu/ds/e-szigno30.xsd">
. <es:DossierProfile Id="PObject0" OBJREF="Object0">
<es:Title>Acknowledgement</es:Title>
<es:E-category>electronic acknowledgement</es:E-category>
<es:CreationDate>2011-03-28T15:43:27Z</es:CreationDate>
! <es:CimzettSzervezetId Custom="true" displayname="Cimzett szervezet
rid">2</es:CimzettSzervezetId>
: <es:KuldemenyAzonosito Custom="true" displayname="Kildemény
' azonosit6">1.1.20110328110635.01</es:KuldemenyAzonosito>
i </es:DossierProfile>
<es:Documents Id="Object0">
<es:Document>
! <es:DocumentProfile Id="P01fe31b7c-5952-11e0-b609-86b0f8800d63"
' OBJREF="01fe31b7c-5952-11e0-b609-86b0f8800d63">
: <es:Title>acknowledgement.xml</es:Title>
<es:E-category>electronic document</es:E-category>
<es:CreationDate>2011-03-28T15:43:27Z</es:CreationDate>
<es:Format>
<es:MIME-Type type="text" subtype="xml" extension="xml"/>
</es:Format>
<es:MimeChecked executed="true">true</es:MimeChecked>
<es:SourceSize sizevalue="767" sizeunit="B"/>
<es:BaseTransform>
<es:Transform Algorithm="zip"/>
<es:Transform Algorithm="base64"/>
</es:BaseTransform>
</es:DocumentProfile>
<ds:0Object Id="01fe31b7c-5952-11e0-b609-86b0f8800d63">..</ds:0bject>
<ds:Signature Id="S1fe33a62-5952-11e0-b609-86b0f8800d63">
<ds:Signedinfo Id="s1sl1fe33a62-5952-11e0-b609-86b0f8800d63">
! <ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
© Xxml-c14n-20010315"/>
| hal"/ <ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xm1dsig#rsa-
: shal"/>

| <ds:Reference Id="R1fe33d00-5952-11e0-b609-86b0f8800d63"

! URI="#01fe31b7c-5952-11e0-b609-86b0f8800d63">

1 <ds:Transforms>

; <ds:Transform

: Algorithm="http://www.w3.0rg/2000/09/xmldsig#base64" />

| </ds:Transforms>

: <ds:DigestMethod

r Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />

: <ds:Digestvalue>x2wUe8PBOePDUyCI8HNIr5EI/UnY=</ds:Digestvalue>
</ds:Reference>

| <ds:Reference Id="R1fe33e72-5952-11e0-b609-86b0f8800d63"

. URI="#PS1fe33a62-5952-11e0-b609-86b0f8800d63">

E <ds:Transforms>

| <ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xmT-cl4n-

1 20010315" />

l </ds:Transforms>

! <ds:DigestMethod

i Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

; <ds:Digestvalue>70HVgK871RnCIzKK2z45K79xmgU=</ds :Digestvalue>
</ds:Reference>

5 <ds:Reference Id="R1fe33f94-5952-11e0-b609-86b0f8800d63"

. URI="#P01fe31b7c-5952-11e0-b609-86b0f8800d63">

: <ds:Transforms>

| <ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xmT-cl4n-

1 20010315" />
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</ds:Transforms>
: <ds:DigestMethod
i Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />
; <ds:Digestvalue>APf6hczOwpssDMXpznlOLEndC60=</ds:Digestvalue>
</ds:Reference>
5 <ds:Reference Id="R1fe340ac-5952-11e0-b609-86b0f8800d63"
. URI="#XS1fe33a62-5952-11e0-b609-86b0f8800d63"
' Type="http://uri.etsi.org/01903/v1.2.2#SignedProperties">
: <ds:Transforms>
! <ds:Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xm1-cl4n-
1 20010315" />
! </ds:Transforms>
! <ds:DigestMethod
i Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />
' <ds:Digestvalue>oPdemB13IK1ldAeeavuCTvZzgH2mQ=</ds:Digestvalue>
</ds:Reference>
| </ds:SignedInfo>
: <ds:SignatureVa1ue Id="vslfe33a62-5952-11e0-b609-
1 86b0f8800d63">Mp. .</ds:Signaturevalue>
: <ds:KeyInfo Id="KSl1lfe33a62-5952-11e0-b609-86b0f8800d63">
<ds:X509Data>
<ds:X509Certificate>MI..</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0bject Id="01sl1fe33a62-5952-11e0-b609-86b0f8800d63">
i <es:SignatureProfile Id="PSl1fe33a62-5952-11e0-b609-86b0f8800d63"
| OBJREF="01fe31b7c-5952-11e0-b609-86b0f8800d63" SIGREF="S1fe33a62-5952-11e0-
1 b609-86b0f8800d63" SIGREFLIST="#01fe31b7c-5952-11e0-b609-86b0f8800d63
1 #PS1fe33a62-5952-11e0-b609-86b0f8800d63 #POlfe31lb7c-5952-11e0-b609-
1 86b0f8800d63 #XS1fe33a62-5952-11e0-b609-86b0f8800d63" >
i <es:SignerName>Teszt Magyar Birosdagi Végrehajtoi
| Kamara</es:SignerName>
- <es:SDPresented server="true">false</es:SDPresented>
<es:Type>signature</es:Type>
<es:Generator>
<es:Program name="e-Szigno" version="3.2.2.25"/>
<es:Device name="0OpensSL 0.9.8c 05 Sep 2006" type=""/>
</es:Generator>
<es:Comment>
<es:Document>
: <es:DocumentProfile Id="PCDS1fe33a62-5952-11e0-b609-
1 86b0f8800d63" OBIREF="CDS1fe33a62-5952-11e0-b609-86b0F8800d63" >
: <es:Title>feladoveveny_zaradek_5619072535745123300.xm1
</es:Title>
<es:E-category>electronic data</es:E-category>
<es:CreationDate>2011-03-28T15:43:27Z</es:CreationDate>
<es:Format>
. <es:MIME-Type type="application" subtype="octet-stream"
. extension="xml1"/>
! </es:Format>
<es:MimeChecked executed="false">false</es:MimeChecked>
<es:SourceSize sizevalue="370" sizeunit="B"/>
<es:BaseTransform>
<es:Transform Algorithm="zip"/>
<es:Transform Algorithm="base64"/>
</es:BaseTransform>
</es:DocumentProfile>
: <ds:0bject Id="cCDbS1fe33a62-5952-11e0-b609-
1 86b0f8800d63">UE..</ds:0bject>
: </es:Document>
</es:Comment>
</es:SignatureProfile></ds:0bject>
<ds:0b%ect Id="02S1fe33a62-5952-11e0-b609-86b0f8800d63">
; <QualifyingProperties Target="#S1fe33a62-5952-11e0-b609-
» 86b0f8800d63" Id="QPSlfe33a62-5952-11e0-b609-86b0f8800d63">
! <SignedProperties Id="XS1lfe33a62-5952-11e0-b609-86b0f8800d63">
<SignedSignatureProperties>
<SigningTime>2011-03-28T15:43:272</SigningTime>
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<SigningCertificate>
<Cert>
<CertDigest>
| <ds:DigestMethod
t Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />
i <ds:Digestvalue>2BBHOXQuUIWJOHCNSMRFmMto+RSOE=
</ds:Digestvalue>
</CertDigest>
<IssuersSerial>
: <ds:X509IssuerName>CN=e-Szigno Teszt CAl,OU=e-Szigno
' CA,0=Microsec Ltd.,L=Budapest,C=HU</ds:X509IssuerName>
| <ds:X509serialNumber>3266</ds:Xx509SerialNumber>
</IssuerSerial>
</Cert>
</SigningCertificate>
<SignhaturepPolicyIdentifier>
<SignaturepolicyImplied/>
</SignaturepPolicyIdentifier>
</SignedsignatureProperties>
<SignedbataObjectProperties>
; <DataoObjectFormat ObjectReference="#R1fe33d00-5952-11e0-b609-
+ 86b0f8800d63">
! <MimeType>application/zip</MimeType>
</DataObjectFormat>
: <DataObjectFormat ObjectReference="#R1fe33e72-5952-11e0-b609-
 86b0f8800d63">
! <MimeType>text/xml</MimeType>
</DataObjectFormat>
| <DataObjectFormat ObjectReference="#R1fe33f94-5952-11e0-b609-
: 86b0f8800d63">
: <MimeType>text/xml</MimeType>
. </DataoObjectFormat>
! <DataobjectFormat ObjectReference="#R1lfe340ac-5952-11e0-b609-
' 86b0f8800d63">
: <MimeType>text/xml</MimeType>
</DataoObjectFormat>
</SignedbataobjectProperties>
</SignedProperties>
<UnsignedProperties>
<UnsignedSignatureProperties>
<SignhatureTimeStamp Id="T206d290c-5952-11e0-b609-

<Include URI="#vSlfe33a62-5952-11e0-b609-86b0f8800d63" />
; <ds:CanonicalizationMethod

. Algorithm="http://www.w3.0rg/TR/2001/REC-xm1-c14n-20010315"/>

i <EncapsulatedTimeStamp Id="ET206d290c-5952-11e0-b609-

1 86b0f8800d63">. .</EncapsulatedTimeStamp>

' </SignatureTimeStamp>

<CompleteCertificateRefs Id="CCR20895bd6-5952-11e0-b609-

- 86b08800d63">

: 86b0f8800d63">
! <CertRefs>
<Cert URI="#EC208920c6-5952-11e0-b609-86b0f8800d63">
<CertDigest>

| <ds:DigestMethod

: Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />

E <ds:Digestvalue>vfwniylGiDxLGh5bineCSxfzhHE=</ds:Digestvalue>
</CertDigest>
<IssuersSerial>

; <ds :X509IssuerName>CN=Microsec e-Szigno Teszt Root

| CA,0U=e-Szigno CA,0=Microsec Ltd.,L=Budapest,C=HU</ds:X509IssuerName>

! <ds:X509serialNumber>16283945475445056955051130376

1 0376565328</ds:xX509SerialNumber>

! </IssuerSerial>

</Cert>
<Cert URI="#EC20893052-5952-11e0-b609-86b0f8800d63">
<CertDigest>

| <ds:DigestMethod
: Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
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<ds:Digestvalue>g9GDrL90oT70N41vgpsnex3dwHmU=
</ds:Digestvalue>
</CertDigest>
<IssuersSerial>
. <ds:X509IssuerName>CN=Microsec e-Szigno Teszt Root
1 CA,0U=e-Szigno CA,O0=Microsec Ltd.,L=Budapest,C=HU</ds:X509IssuerName>
: <ds:X509serialNumber>374371239611423716322982027
1 43087162653</ds:X509SerialNumbers>
| </IssuerSerial>

</Cert>
<Cert URI="#EC20bal852-5952-11e0-b609-86b0f8800d63">
<CertDigest>

E <ds:DigestMethod
i Algorithm="http://www.w3.0rg/2000/09/xm1dsig#shal" />
' <ds:Digestvalue>yyyxbkcLfbbueDsfdwkTLuvrrrg=
</ds:Digestvalue>
</CertDigest>
<IssuerSerial>
| <ds :X509IssuerName>CN=Microsec e-Szigno Teszt Root
! CA,0U=e-Szigno CA,0=Microsec Ltd.,L=Budapest,C=HU</ds:X509IssuerName>
5 <ds:Xx509SerialNumber>2248377330113881489465712
1 17034242358565</ds :X509SerialNumber>
- </IssuerSerial>
</Cert>
</CertRefs>
</CompleteCertificateRefs>
! <Certificatevalues Id="cv20893322-5952-11e0-b609-
' 86b0f8800d63">
| <Encapsulatedx509Certificate Id="EC208920c6-5952-11e0-b609-
 86b0f8800d63">MI.. </Encapsulatedx509Certificate>
i <Encapsulatedx509Certificate Id="EC20893052-5952-11e0-b609-
1 86b0f8800d63">MI.. </EncapsulatedXx509Certificate>
! <Encapsulatedx509Certificate Id="EC20bal852-5952-11e0-b609-
1 86b0T8800d63">MI. .</Encapsulatedx509Certificate>
! </Certificatevalues>
</UnsignedSignatureProperties>
</UnsignedProperties>
</QualifyingProperties>
</ds:0bject>
</ds:Signature>
</es:Document>
| </es:Documents>
' </es:Dossier>

Microsec Szamitastechnikai Fejleszt6 zrt. 32/32



